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Notations

Dans toute la suite, les notations utilisées sont, dans la plupart des cas, définies dans le texte,

néanmoins, quelques notations ou définitions "standards" ont été volontairement omises. Nous

les rappelons ci-dessous :

N L’ensemble des entiers naturels.

Z L’ensemble des entiers relatifs.

Zp L’ensemble des entiers p-adique.

Fp Un corps fini à p éléments.

p Un nombre premier.

a Une séquence.

per(a) La période de la séquence a.

Seqp(α) La séquence dans Fp associée à l’entier p-adique α.

a(x) Une série formelle.

Fp[[X]] L’anneau des séries formelles où les coefficients sont dans F.

Ord(q(x)) L’ordre d’un polynôme q(x).

deg(q) Le degré d’un polynôme q(x).

Ordq(p) L’ordre d’un entier p modulo q.

TR(A) La trace d’une matrice A.

GF (2) Le corps {0, 1}.

WH(d) Le poids de Hamming de d, d ∈ Z.

PSG Pseudo-random Seqence Generators.

FSR Feedback Shift Register.

LFSR Linear Feedback Shift Register .

NLFSR Non Linear Feedback Shift Register .
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FCSR Feedback with Carry Shift Register.

DES Data Encryption Standard.

CDMA Code Design Multiple Access.

BER Bit Error Rate.

DES Data Encryption Standard.



Résumé

Dans ce mémoire, nous avons étudié les séquences et les générateurs des séquences pseudo-

aléatoires (LFSR,FCSR,F-FCSR, F-FCSR-H), et nous avons détaillé l’article "Breaking the F-

FCSR-H Stream Ciphers in Real Time" de M. Hell and T. Johansson publié dans "International

Association for Cryptologic Research 2008".

Dans le premier chapitre, nous définissons les séquences pseudo-aléatoires et leurs caractéris-

tiques, comment les obtenir grâce à leur génération par des générateurs pseudo-aléatoires qui

sont basés sur une fonction de rétroaction linéaire. On utilise quelques définitions et théorèmes

d’algèbre pour étudier les propriétés de ces générateurs et chercher comment obtenir une pé-

riode maximale. Aussi, nous rappelons comment analyser un "LFSR" et récupérer la séquence

par l’algorithme de "Berlekamp-Massey".

Dans le deuxième chapitre nous avons étudié les mêmes éléments que dans le chapitre

précédent appliqué à un autre type de générateurs qui utilise une fonction de rétroaction non

linéaire "FCSR".

Dans le troisième chapitre nous avons détaillé l’article "Breaking the F-FCSR-H Stream

Ciphers in Real Time". Nous avons étudié un "F-FCSR", qui est un générateur de séquence

pseudo-aléatoire basé sur un FCSR on mode Galois avec un filtre. Pour éviter une cryptanalyse

par l’algorithme d’approximation rationnelle. Et nous sommes concentrés sur l’étude "F-FCSR-

H" et toutes ses propriétés. Nous avons expliqué le fossé et comment l’exploiter afin d’analyser

le F-FCSR-H et extraire la séquence.

Dans le quatrième chapitre nous avons programmé tous les générateurs que nous avons étudié

précédemment ainsi que l’algorithme de "Berlekamp-Massey" avec des exemples en fortran 95

et en scilab.

Mots clés

cryptologie, cryptographie, cryptanalyse, séquence pseudo-aléatoire, générateur de séquence(LFSR,

FCSR, F-FCSR, F-FCSR-H), m-séquence, l-séquence, fonction de rétroaction.
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